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Bekampfung der
Straflosigkeit beim

Menschenhandel
Verbesserung von Ermittlungen

und Strafverfolgungen
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Europa (OSZE), Wien
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Schliisselthemen

o Bekampfung der Straffreiheit durch
Forderung nationaler und
grenziiberschreitender
Zusammenarbeit auf dem Gebiet der
Justiz, der Strafverfolgung und mit
Nichtregierungsorganisationen/NGOs

e Gemeinsame Ermittlungsgruppen
(JITs) und Methoden zur Auffindung
von Straftatern und Opfern

o Straflosigkeit, opferlose
Strafverfolgungsstrategien und
verbesserter Opferschutz wahrend
des Ermittlungs- und
Gerichtsverfahrens

e Finanzermittlungen und
Opferentschadigungen
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Deutsch, Englisch
(mit Simultantibersetzung)

Tagungsnummer
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Unter der Leitung von

ERA (Ramin Farinpour) in
Zusammenarbeit mit dem
Niederlandischen Ausbildungsinstitut der
Justiz (SSR), La Strada International,
LEFO, der OSZE und DIICOT




Bekampfung der Straflosigkiet beim Menschenhandel

Donnerstag, 24. Marz 2022 Ziele

Das erste Seminar in einer Reihe von drei,

08:30  Ankunft und Anmeldung der Teilnehmer die durch die Européische Kommission

09:00 Begr_UBun_g und Einfuhrung kofinanziert wird, befasst sich mit der
Ramin Farinpour Tragweite und Art des Problems der
RAHMENSETZUNG: DAS PROBLEM DER STRAFLOSIGKEIT VERSTEHEN, gzrafvre'?el't m Rahmlv?“ deLEr?'mé‘”lg E”d
WELCHE FAKTOREN DAZU BEITRAGEN UND BEWAHRTE UND Wéf‘def]rgﬁ%‘f”rgei‘(’:?‘g Pre:kstickeen”dzf el ks
VIELVERSPRECHENDE PRAKTIKEN IHR ENTGEGENZUWIRKEN 9

Straffreiheit zu begegnen vorgestellt, durch

Vorsitz: Ramin Farinpour nationale und grenziberschreitende

09:05 Tragweite und Natur der Straflosigkeit verstehen: Fakten und Zahlen Zusammenarbeit auf dem Gebiet der
e Die Auswirkung von Covid- 19 auf den Menschenhandel, dessen Tater, Opfer  Justiz, der Strafverfolgung und der
und Ermittlungen Zusammenarbeit mit NGOs und der
e Bewahrte und vielversprechende Praktiken zur Begegnung von Straffreiheit Zivilbevolkerung, mit dem Ziel der
Katharina Thon Identifizierung von Tatern und Opfern des
09:45 Diskussion Menschenhandels.
10:00 Erfullen nationale Strafvorschriften ihren Zweck in der Begegnung von .
Straffreiheit oder muss mehr getan werden? Eine Evaluierung der Wer sollte teilnehmen?
Strafvorschriften des deutschen Strafgesetzbuches zur Bekampfung von

Richter, Staatsanwalte,
Vollstreckungsbeamte,
Zivilgesellschaft/NGOs der berechtigten
10:30  Diskussion EU-Mitgliedstaaten (Danemark nimmt nicht
10:45 Kaffeepause am Fonds fir die innere Sicherheit —

Il INSTRUMENTE UND METHODEN ZUR VEBESSERUNG VON E::Itfiftlszkgﬁﬁi-diggg Ei“&;ﬂg:ﬁ;gu_
ERMITTLUNGEN UND STRAFVERFOLGUNGEN —TEIL |

Menschenhandel
Tillmann Bartsch, Nora Labarta Greven

: - Montenegro)
Vorsitz: Katharina Thon
11:15  Wirksamer Einsatz von Innovation im Kampf gegen den Menschenhandel: Veranstaltungsort
eine umfassende Analyse technologischer Instrumente .
Radu Cucos Europaische Rechtsakademie (ERA)
_ . . Metzer Allee 4
12:00 Diskussion 54295 Trier

12:15  Verwendung der Européischen Ermittlungsanordnung (EEA) zur Deutschland
Verbesserung der Ermittlungen und Strafverfolgungen von
Menschenhandel: formale Grenzen der ermittlungstechnischen

Malinahmen Teilnahmegebiihren und
Alexandru Dena Kostenriickerstattung

12:45  Diskussion

13:00 Mittagessen Teilnahmegebihr: €120, Unterlagen,

14:00  Europol’s Arbeit und Unterstiitzung zur Verbesserung der Mittagessen und gemeinsames
grenziiberschreitenden Zusammenarbeit auf dem Gebiet der Abendessen inbegriffen
Strafverfolgung im Kampf gegen den Menschenhandel ; )
e Datenanalyse und Modus Operandi der Menschenandler verstehen Reisekosten bis zu €300 werden von der
o Gemeinsame Ermittlungsgruppen (JITs) E_RA bei Vorlegen der Originalbelege, der
e Finanzermittlungen und Vermégensabschopfung UG, Bordka_rten G RS Ve
Marian Osain nach dem Seminar erstattet.

14:45 Die Rolle und Méglichkeiten von Eurojust zur Begegnung des
Menschenhandels durch verbesserte grenzuberschreitende justizielle N&chten werden bis zu €105 pro Nacht von

Zusammenarbeit _ der ERA bei Vorlage der Originalrechnung
e Eurojust-Bericht zum Menschenhandel, bewéhrte Praktiken und Belange der  grstattet.

justiziellen Zusammenarbeit
e Gemeinsame Ermittlungsgruppen (JITs)
e Einfrieren und Beschlagnahmung von Vermdgenswerten
Carmen Baena Olabe
15:30  Diskussion

15:45  Kaffepause
I, SIMULTANWORKSHOPS

Unterkunftskosten von maximal zwei

Ihre Kontaktpersonen

Ramin Farinpour
Projektleiter
E-Mail: rfarinpour@era.int

16:15
e Opferbezogene Ermittlungen und Strafverfolgungen von
Menschenhandel
Maarten Noordzij, Evelyn Probst, Kerstin Kreuzer
e Erstellung und Verwaltung einer gemeinsamen Ermittlungsgruppe (JIT)
Maja Veber Sajn

Susanne Babion

Assistentin

E-Mail: shabion@era.int
Tel.: +49 (0) 651 9 37 37 422



mailto:rfarinpour@era.int
mailto:sbabion@era.int

18:15
19:30

e Forensische Mittel in Menschenhandelsfallen, Fallverwaltung
Alexandru Dena

e Wirksamer Einsatz von Innovation im Kampf gegen den

Menschenhandel : Technologische Instrumente
Radu Cucos

Ende des ersten Seminartages

Abendessen

Freitag, 25. Marz 2022

V.

INSTRUMENTE UND METHODEN ZUR VEBESSERUNG VON
ERMITTLUNGEN UND STRAFVERFOLGUNGEN - TEIL I

09:00
09:15

09:45

Vorsitz: Ramin Farinpour

Workshop-Berichte

Dem Geldfluss folgen: die Bedeutung der Kenntnis von gesetzeswidrigen

Finanzstromen und effektiven Finanzermittlungen in Bezug auf

Menschenhandel

e Finanzermittlungen, Aufspuren von illegalen Geldmitteln und Einnahmen,
Einfrieren und Beschlagnahmungen von Vermdgenswerten

e Verbundene Geldwéasche und Diversifikation in Kryptovermdgen

e Opferentschadigung

e Behdrdenlbergreifende Zusammenarbeit

Patrick Bourgeois

Diskussion

OPFERBEZOGENE ERMITTLUNGEN UND STRAFVERFOLGUNGEN

10:00

10:45
11:00
11:30

12:15
12:30

13:15
13:30

Vorsitz: Ramin Farinpour

Opferidentifizierung: wichtige Instrumente in opferbezogenen

Strafverfolgungsermittlungen

¢ Nationales Leitsystem

e Identifizierung von Opfern und Téatern

e Befragung und Unterstutzung von Opfern

e Behdrdenibergreifende Zusammenarbeit

Kerstin Kreuzer

Diskussion

Kaffeepause

Opferschutz wahrend Gerichtsverfahren und Sicherstellung von harten

StrafmalRnahmen fur Téater

o Straflosigkeit und Absehen von Strafverfolgung von Opfern, die Gefahr der
sekundaren Viktimisierung

e Opferlose Strafverfolgungsstrategien im Rahmen der Beweisbeschaffung

e Opferschutz und Entschadigung

e Behordenlubergreifende Zusammenarbeit

Maarten Noordzij

Discussion

Zugang zur Justiz und die Arbeit der Zivilgesellschaft: Sicherstellung von
Opferrechten

e Opferidentifikation und Schutz vor Tatern

e Unterstiutzung wahrend Ermittlungen und Gerichtsverfahren

e Zugang zu Rechtsbehelfen und EntschadigungsmaRnahmen

Evelyn Probst

Diskussion

Ende des Seminars

Aktuelle Versionen aller Programme: www.era.int
Anderungen im Programm vorbehalten

ERA

Pflichtfortbildung

Die Tagungen der Européischen
Rechtsakademie erfiillen die
Voraussetzungen fir die Anerkennung als
Fortbildung fiir Fachanwalte nach § 15
FAO. Bei Teilnahme an dieser
Veranstaltung erhalten Sie eine
Bescheinigung Uber 11 Stunden.

Kofinanziert durch den Fonds fir die innere
Sicherheit - Polizei (2014-2020) der
Europaischen Union

Der Inhalt dieser Veroffentlichung gibt
ausschlief3lich die Meinung der ERA
wieder und liegt in deren alleiniger
Verantwortung. Die Europaische
Kommission tbernimmt keine
Verantwortung fur die Verwendung der
darin enthaltenen Informationen.

Online-Anmeldung fir
dieses Seminar:
www.era.int/?131172&en


http://www.era.int/?131172&en

Online-Anmeldung
Bekampfung der Straflosigkeit beim Menschenhandel
Trier, 24.-25. Mérz 2022/ Tagungsnummer: 322DT100f

Teilnahmebedingungen

Auswahl

1. Die Teilnahme steht offen fir Richter, Staatsanwalte, Vollstreckungsbeamte, und
Mitglieder der Zivilgesellschaft/NGOs aus berechtigten EU- Mitgliedstaaten
(Danemark nimmt nicht am Fonds fiir die innere Sicherheit - Polizei 2014-2020 teil)
und den EU- Beitrittskandidaten (Albanien und Montenegro), die einen
vollstandigen Covid-19-Impfschutz oder zulassigen Genesenenstatus vorweisen
koénnen.

2. Die Anzahl an verfligbaren Platzen ist begrenzt (50 Platze). Die Teilnahme wird
Gegenstand eines Auswabhlverfahrens sein.

3. Bewerbungsfrist: 3. Marz 2022.

4. Eine Antwort wird jedem Bewerber nach Bewerbungsschluss tibermittelt. Die
Teilnahme ist Gegenstand eines Auswabhlverfahrens.

Wir raten nicht zur Buchung einer Anreise oder Hotels, bevor Sie eine
Bestatigung unsererseits erhalten.

Anmeldegebihren

5. €120, Unterlagen, Mittagessen und gemeinsames Abendessen inbegriffen.

Reisekosten

6. Reisekosten bis zu €300 werden von der ERA bei Vorlage der Originalbelege, der
Tickets, der Bordkarten oder Rechnungen nach dem Seminar erstattet.

Die Teilnehmer werden angehalten ihre Reise selbst zu buchen. Sie werden
verpflichtend angewiesen, das kostengunstigste verfligbare Transportmittel zu
nutzen und sich sorgféltig die Information zur Reisekostenerstattung durchzulesen.

Unterkunft

7. Unterkunftskosten von maximal 105€ pro Nacht werden von der ERA bei Vorlage
der Originalrechnung nach dem Seminar erstattet, wenn die Anreise nach Trier
mehr als 100km betragt.

Sonstige Leistungen

8. Ein Mittagessen, Getranke wahrend der Kaffeepause und die Seminarunterlagen
werden von der ERA zur Verfligung gestellt. Zudem ist ein gemeinsames
Abendessen inbegriffen.

Teilnahme

9. Eine Teilnahme am gesamten Seminar ist erforderlich und Ihre Anwesenheit wird
aufgezeichnet.

10. Eine Teilnehmerliste, die die Adresse jedes Teilnehmers beinhaltet, wird allen
Teilnehmern zugénglich gemacht, es sei denn, die ERA erhdlt einen schriftlichen
Widerspruch eines Teilnehmers spétestens bis eine Woche vor Seminarbeginn.

11. Die Adressen der Teilnehmer und andere relevante Informationen werden in der
Datenbank der ERA gespeichert, um Uber Informationen tGber zukinftige ERA-
Veranstaltungen, Publikationen und/oder sonstige Entwicklungen im

Interessenskreis der Teilnehmer zu verfugen, es sei denn, der Teilnehmer zeigt an,

dass dies nicht erwiinscht ist.

12. Ein Teilnahmezertifikat wird am Ende des Seminars ausgeteilt.

ERA

Online-Anmeldung fur
“‘Bekampfung der
Straflosigkeit beim
Menschenhandel”:

www.era.int/?131172&en

Veranstaltungsort
Europaische Rechtsakademie
(ERA)

Metzer Allee 4

Trier

Deutschland

Sprachen

Deutsch, Englisch
(mit Simultantibersetzung)

Kontaktperson

Susanne Babion
Assistentin
sbabion@era.int

+49 651 9 37 37 - 422
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With financial support from the European Union’s Internal Security Fund
— Police 2014-2020

Understanding the Scope and
Nature of Impunity

S C Organization for Security and
Co-operation in Europe

Closing the Gap:
The need for a comprehensive CI'HB response

It is estimated that there are about 25 million victims of human
trafficking globally. In 2020, 109.216 victims were identified
worldwide, yet only 9876 traffickers were prosecuted

*kk

worldwide

1 prosecution for every 2531 victims

but

Why are we falling short?

S C Organization for Security and
Co-operation in Europe 2




The 20th Conference of the Alliance against
Trafficking in Persons

“Ending Impunity - Delivering Justice”
through Prosecuting Trafficking in Human Beings

REEE e

S C Organization for Security and
Co-operation in Europe 3

The way forward in countering impunity
Recommendations from the 20t Alliance Conference

Specialization and Cooperation
Specialized Anti-trafficking units

Multi-agency cooperation

Joint-Investigation teams

Working smarter

Using Financial investigations

Leveraging the use of technology

Political Will

Protection and promotion
of the rights of victims
Through a victim-centred,
gender-sensitive,
trauma-informed approach

0 S C e Organization for Security andy
Co-operation in Europe

Sustainable training
Training of all Anti-trafficking
stakeholder but also actors from
adjacent sectors




Covid-19 —

The negative impact of the pandemic on CTHB responses

In times of Covid-19

Attention of States
shifted toward Vulnerabilities of

dealing with a global persons increased
health pandemic

Modus operandi of
human traffickers
changed

Greater risk to become a victim of human trafficking

S C Organization for Security and
Co-operation in Europe 5

Hidden in Plain Sight

The rise of invisible crimes during Covid-19

“Human trafficking is always invisible. During a pandemic,

it is easier to have cases going on that nobody reports.”
*Frontline Stakeholder from Portugal (ODIHR/UNWOMEN report)

S C Organization for Security and
Co-operation in Europe 6




Hidden in Plain Sight
Domestic Violence

Globally,

Even before Covid-19... 11 ‘ “
million

women and girls aged 15-49 have been subjected to sexual and/or physical viglence perpetrated by an
intimate partner in the previous 12 months.

Emerging data shows that since the outbreak of COVID-19, violence against women and girls,

o e e e i 3 Domestic violence is

among the recognized,

0% _———— @ —.30a833% |:> well-documented push
R T A [ ) R factors into trafficking
for the purpose of

EE sexual exploitation.

CANADA, GERMANY, SPAIN, THE UNITED
KINGDOM AND THE UNITED STATES.

S C Organization for Security and
Co-operation in Europe 7

25%

IN ARGENTINA EMERGENCY CALLS FOR
DOMESTIC VIOLENCE CASES HAVE INCREASED
BY 25% SINCE THE LOCKDOWN ON MARCH 20.

Hidden in Plain Sight

Domestic Violence

Challenges faced by survivors of trafficking in human beings as a result of
implementation of measures related to COVID-19 pandemic

Loss of employment

Restricted access to services BO%

Domestic violence

S C Organization for Security and
Co-operation in Europe 8




Hidden in Plain Sight

Child exploitation online

L) &

Last year, tech companies reparted over 45 million online
photos and videas of children heing sexually abused —
more than double what they found the previous year.
*The New York Times

CyberTipline Reports Jan 1 - Dec 31

NCMEC has experienced a 28%
increase in CyberTipline reports
between January - December 2020
versus the same time period in 2019.

2,181,088

-l

2019 2020

from 2020.

C Organization for Security and
Co-operation in Europe

EUROPOL

EXPLOITING
ISOLATION:
Offenders and victims
of online child sexual
abuse during the
COVID-19 pandemic

2000

2_ 1500

1000

500 [
0
Dec 2019 - March 2020
Feb 2020 - May2020

In 2021, NCMEC's CyberTipline received 29.3 million reports of suspected child sexual exploitation, an increase of 35%

Impunity in times of Covid-19

A challenge across the “4P” framework

C Organization for Security and
Co-operation in Europe

10

10




Prevention

» Suspension or postponement of (planned) prevention and
awareness raising activities

» Emergency response to pandemic > Neglect to incorporate due
diligence and transparency standards in supply chains

S C Organization for Security and
Co-operation in Europe 11

11

Protection
Access to services

Access to services via different communication tools during COVID-19 pandemic

®Instagram
ETelephone apps

W Hotline
®Skype/Zoom/WebEx
M Facebook

sgy,  WWebsite

60%

. 0% 20% 40% 60% 80% “Government employees are working
“Most of government online recourse from home and not always easily
lakeS'Wl-Fl and | don't have money to available. Online meetings cannot be
buy it.” *Woman survivor from South Africa arranged due to lack of technical
(ODIHR/UNWOMEN report
( report) capacities of government staff.

Contact via telephone is also limited. ”
* Frontline stakeholder from Austria
(ODIHR/UNWOMEN report)

S C Organization for Security and
Co-operation in Europe 12
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Protection
Access to shelter

olsicle

During implementation of measures related to
COVID-19 pandemic, the sheltered accommodation

has:
= Closed its premises

= Sufficient spaces
= Sufficient spaces, butdoes not
accept new beneficiaries

= Insufficient spaces

= I don't know

Organization for Security and
Co-operation in Europe

"Better knowledge of escape plans for
women, they feel they have nowhere to go,
shelters are full of Covid-19. Apartments
won't rent, girls can't access social workers
or social services to escape." *woman survivor
from Canada (ODIHR/IUNWOMEN report)

13

13

Protection
Access to services

Ability to return to the country of origin/citizenship
Access to assistance in case of domesticviolence or
Access to interpreters

Access to administrative procedures

Access to childcare

Access to a safe accommodation

Access to comfortable accomodation

Access tolegal assistance

Access to food and water

Access to social services

Access to information

Access to employment

Access to medical services

Access to psychological services

Good conditions of employment

olsicle

Services that survivors need

Organization for Security and
Co-operation in Europe

Decreased access to services and opportunities for the

beneficiaries during COVId-19 pandemic
Acoess o interpreters

Arceas to assistance for domestic viokence ot any ather form of

Access o peychologseal services

Access to administrative procedures

Access to food and water

Areess tolegal assistance

Access 10 44 xcco

Abilfty o retam t the country of arigin /citizenship

Access to social services
Aceess to medical services

73%

14
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Prosecution
Ensuring the continuity of the justice system

57% of the victims experienced changes due to
implementation of Covid-19 related measures

“My criminal injuries hearing has finished, but they
won't mail out the results and compensation until
after Covid is over.” *woman survivor from Canada
(ODIHR/UNWOMEN report)

90% reduction on court operations in early times of the
Pandemic

S C Organization for Security and
Co-operation in Europe 15
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Prosecution
Adapting modes of operation

“... Law enforcement should have a more active presence online. " *Man survivor from the United States (ODIHR/UNWOMEN report)

Street prostitution decreased from 53% (2016) to 9% (in 2020) while
online prostitution increased from 34% to 87%

“Many of those in prostitution, including victims of trafficking, have been moved online to offer remote
'services. This represents serious risks now and in perpetuity as the online material can be shared without
consent now and in the future. Pimps and traffickers are undoubtedly using online platforms to continue
making profits from victims of sexual exploitation. " *Frontline stakeholder from Ireland (ODIHR/UNWOMEN report)

S C Organization for Security and
Co-operation in Europe 16

16



Impunity in times of Covid-19 —
Recommendations

Prevention

Ensure universal and equal access to services
Grant or extend temporary resident permits to migrants and asylum seekers

Protection

Provide victims of trafficking with access to essential services
Extend all protection and assistance measures for all victims of trafficking,
Establish or strengthen hotlines for human trafficking

Prosecution

Ensure the continuity of the justice system to investigate and prosecute traffickers

To recognize and detect human trafficking, investigators will have to adapt to the changing
environment, including once lockdown measures are lifted

Partnership

Strengthen strategic partnerships at all levels

S C Organization for Security and
Co-operation in Europe 17
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Lessons learned

Covid-19 ...

A wake-up call to prioritize the issue and place CTHB
high on the political agenda

“using the momentum” to build back better!

S C Organization for Security and With financial support from the European Union’s Internal Security Fund
Co-operation in Europe — Police 2014-2020 18
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Sind die nationalen Strafgesetze geeignet, der
Straflosigkeit entgegenzuwirken, oder muss mehr
getan werden?

Eine Evaluation der Normen des deutschen Strafgesetzbuches zur
Bekampfung des Menschenhandels

Vorstellung der Projektergebnisse

24. Mdérz 2022

Prof. Dr. Tillmann Bartsch, Nora Labarta Greven

With financial support from the European Union’s Internal Security Fund
— Police 2014-2020

Gliederung

V.

i

EinfUhrung
Evaluatorisches Vorgehen
Methode und Forschungsdesign

Forschungsergebnisse

04.04.2022



04.04.2022

EinfUhrung

Ausgangspunkt der Evaluation

¢ ImJahr 2016 wurden die kernstrafrechtlichen Vorschriften tGiber den

Menschenhandel umfassend reformiert.

* Der Ausschuss fiir Recht und Verbraucherschutz des Deutschen Bundestags
forderte bei Erlass des Gesetzes die Bundesregierung auf, die neu gefassten
§8§ 232 bis 233a StGB zu evaluieren (BT-Drs. 18/9095, 22).

* Zum Ende des Jahres 2020 erhielt das Kriminologische Forschungsinstitut
Niedersachsen e.V. in einem kompetitiven Verfahren den Zuschlag fiir diese

Evaluation.

Kz E Einfiihrung




04.04.2022

Ausgangspunkt und Gegenstand der
Evaluation

* Auftraggeber: Bundesministerium der Justiz und fiir Verbraucherschutz

* Problem: Das Projekt musste innerhalb von zehn Monaten durchgefiihrt
werden, da die Ergebnisse ggf. noch in die Koalitionsverhandlungen

einflieBen sollten.

e Auftrag: Den Evaluationsgegenstand bildeten alle kernstrafrechtlichen

Vorschriften, die den Menschenhandel betreffen (§§ 232 bis 233a StGB).

K ;‘ E Einfiihrung

Evaluatorisches Vorgehen




Art der Evaluation
* Durchgefiihrt wurde eine retrospektive Gesetzesfolgenabschatzung.

* Dies geschah anhand anerkannter Priifkriterien, namlich mittels der
Kriterien  Zielerreichungsgrad, Praktikabilitdit, = Akzeptanz und

nichtintendierte Nebeneffekte.

K ;‘ E Evaluatorisches Vorgehen

Art der Evaluation

* In diesem Vortrag steht allein das Kriterium Zielerreichungsgrad im
Vordergrund: Mit diesem Kriterium soll beurteilt werden, inwieweit
eine gesetzliche Regelung in der Praxis umgesetzt werden kann und

welche Probleme sich dabei ergeben.

* Erforderlich war daher die Entwicklung eines Wirkungsmodells, in
dem  Reformziele und ergriffene  Mafnahmen  einander

gegenlibergestellt wurden.

K z E Evaluatorisches Vorgehen

04.04.2022
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. . . .
Kriterium: Zielerreichungsgra
.
Oberziel
Verbesserung der
Bekampfung des
Menschenhandels
Hauptziel Hauptziel
Umsetzung der Richtlinie Beseitigung von
2011/36/EU / Praxisproblemen \
Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel
Anpassung an Erfassung Angemessene Nachfrage Erhohung der Sicherstel- Bessere Bessere Erfassung Mitwirkung sensibiitit
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Unterziel: bessere Erfassung von Loverboys

¢ Loverboymethode: Laut dem BKA handelt es sich bei der Loverboy-Methode um eine
Tatbegehungsform im Rahmen des Menschenhandels zum Zweck der sexuellen Ausbeutung.
So heilt es auf der Homepage des BKA: ,Hdufige Tatbegehungsform (scil: beim
Menschenhandel zum Zweck der sexuellen Ausbeutung) ist die ,Loverboy-Methode" Betroffene
hiervon sind oft minderjdhrige Mddchen und junge Frauen aus allen Gesellschaftsschichten.
Sie werden von ,Loverboys’ angesprochen, die ihnen zundchst vorgaukeln, sie seien in sie
verliebt. Die ,Loverboys‘ geben ihnen Aufmerksamkeit, Komplimente, Zuneigung und oft auch
Geschenke. Gleichzeitig machen sie die Opfer emotional abhéngig und entfremden sie ihrem

Verwandten- und Bekanntenkreis. Spéiter verleiten oder zwingen sie sie zur Prostitution.

Quelle: https: bka.de/DE/IhreSic VerdachtDesh dachtDe node.html (letzter Abruf am 23.03.2022)

K z E Evaluatorisches Vorgehen
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Unterziel: bessere Erfassung von Loverboys

Malnahme (u.a.): Einfligung des (bereits aus anderen einschlagigen
Tatbestanden bekannten) Merkmals ,List“ in § 232 Abs. 2 StGB

§ 232 Abs. 2 StGB lautet nunmehr:

Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer eine andere Person, die in der in

Absatz 1 Satz 1 Nummer 1 bis 3 genannten Weise [scil.: sexuelle Ausbeutung, Beschdftigungsaubeutung,

Ausbeutung bei Bettelei, bei der Begehung mit Strafe bedrohter Handlungen, Sklaverei etc. oder Organentnahme]

ausgebeutet werden soll,

1. mit Gewalt, durch Drohung mit einem empfindlichen Ubel oder durch List anwirbt, beférdert, weitergibt,
beherbergt oder aufnimmt oder

2. entflhrt oder sich ihrer bemachtigt oder ihrer Bemachtigung durch eine dritte Person Vorschub leistet.

K ;‘ E Evaluatorisches Vorgehen
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Unterziel: Nachfrage nach Zwangsprostitution
entgegenwirken

MaRnahme: Einflhrung einer sog. Freierstrafbarkeit in § 232a Abs. 6

§ 232a Abs. 6 lautete im Zeitpunkt des Evaluationsbeginns:

Mit Freiheitsstrafe von drei Monaten bis zu finf Jahren wird bestraft, wer an einer Person, die Opfer

1. eines Menschenhandels nach § 232 Abs. 1 S. 1 Nr. 1a, auch in Verbindung mit § 232 Abs. 2,
oder

2. einer Tat nach § 232a Abs. 1 bis 5

geworden ist und der Prostitution nachgeht, gegen Entgelt sexuelle Handlungen vornimmt oder von

ihr an sich vornehmen lasst und dabei deren personliche oder wirtschaftliche Zwangslage oder deren

Hilflosigkeit, die mit dem Aufenthalt in einem fremden Land verbunden ist, ausnutzt.

K z E Evaluatorisches Vorgehen

12

04.04.2022



Unterziel: Nachfrage nach Zwangsprostitution
entgegenwirken

i

Evaluatorisches Vorgehen

Mitwirkung von Freier*innen an der Strafverfolgung.

Strafaufhebungsgrund fiir den (gesetzlich ndher bestimmten) Fall der

* Problem: Nach § 15 StGB war stets Vorsatz der Freier*innen erforderlich.

* Besonderheit: § 232 Abs. 6. S. 2 aF enthielt einen zwingenden persénlichen

13

Oberziel: Verbesserung der strafrechtlichen

Bekampfung des Menschenhandels insgesamt

Oberziel

Verbesserung der
Bekampfung des
Menschenhandels

Hauptziel

Umsetzung der Richtlinie

S

Hauptziel
Beseitigung von

i

/ 2011/36/EU \ / Praxisproblemen \
Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel Unterziel
Anpassung an Erfassung Angemessene Nachfrage Erhohung der Sicherstel- Bessere Bessere Erfassung. Mitwirkung Sensibilitat
internationale aller Bestrafung entgegen- Aussagebereits lung der Beweisbarkeit Erfassung von einer von und
Terminologie praxisrelev. wirken chaft von Strafverfol- von Loverboy- wirtschaft- Freier*innen Bewusstsein
Ausbeutungs- Opferzeug*- gung bei Menschen- Fllen lichen Notlage an Aufklarung. starken
formen innen Auslands- handelstaten
taten
MaBnahme MaBnahme MaBnahme MaBnahme MaBnahme MaBnahme MaBnahme MaRnahme MaBnahme MaBnahme MaBnahme
Rekrutierungs- Erweiterung Erhéhung der Freier- Aufnahme von Aufnahme von Lveranlassen” Beibehaltung Erwéhnung der Strafaufhe- Einfihrung von
handlungen als. der Mindeststrafe strafbarkeit §2325tGBin § §232StGBin § in §§ 232a, der wirtschaft- bungsgrund §233VStGB
Menschen Ausbeutungs: | | von§23251G8 | | nach 82328 w11 154l stp0 6N, 4568 23205168 schutzatters: | | tichen Notiage | | nach § 23201
handel in§ 232 awecke o sies grenzevon 21 | | inss 232233 25168
StGB n.F. Jahren StGB
pereact Matinahme . "’:’ﬁ“"‘"‘“
infuhrung von
Erweiterung b2 e MaBnahme
der Aufnahme der
Qualifikations-
tatbestande in in §23211StGB
§232
I StGB (1vVm Maknahme
23221V, 232b Einfiihrung von
W) §233a StGB
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Methode und
Forschungsdesign

15

Methoden/Forschungsdesign

Aktenanalyse Expert*inneninterviews
Grundgesamtheit: Verfahren

die von 2017 bis 2019 in das

Bundeslagebild eingingen

Analyse statistischer Daten

Ausgewertete Akten: Gefiihrte Interviews:
221 Verfahren zur 6 Staatsanwalt*innen
sexuellen Ausbeutung 2 Richter*innen
24 Verfahren zur 7 Polizist*innen,

Ausgewertete Statistiken:
PKS
Bundeslagebild
Strafverfolgungsstatistik
ergdnzende statistische
Daten

Teilnehmende:

Ministeriumsvertreter*innen
- Justizangehérige
Arbeitsausbeutung 4 Vertreter*innen von
6 Verfahren zur Fachberatungsstellen
Ausbeutung wegen

Begehung von mit Strafe

bedrohten Handlungen

2 Verfahren zur

Ausbeutung durch Bettelei

- Polizist*innen
- Vertreter*innen von
Fachberatungsstellen

Evaluatorisches Vorgehen
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Forschungsergebnisse
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Verlauf der Strafverfahren
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Abbildung 1: Filtermodell
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Verfahrensabschliefende Entscheidung
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Abbildung 2: Verfahrensabschluss insgesamt nach Ausbeutungsform (Angaben in Prozent)
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Ergebnisse
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Beurteilung des Zielerreichungsgrades
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taten
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Rekrutierungs- Erweiterung Erhohung der Frefer- Aufnahme von Aufnahme von veranlassen” Beibehaltung Erwahnung der Strafauthe- Einfihrung von
handlungen als er Mindeststrafe strafbarkeit §2325tGBin§ §2325tG8in § in§6 2322, der wirtschaft- bungsgrund §233VstGB
Menschen- Ausbeutungs- von §2325tGB nach §232aV1 1 154¢ 11 StPO 6Nr. 45168 232b 5168 Schutzalters- lichen Notlage nach § 232a Vi
handel in§ 232 wecke nF. ste8 grenze von 21 in §5 232-233 25168
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geregelt
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2
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5232 —
11 StGB (v Mafinahme
232aV, 232b &
" §233a5t68
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Unterziel: bessere Erfassung von Loverboy-
Fallen

* Ineinem Fall (n=222) gelang eine Verurteilung nach § 232a Abs. 3
StGB wegen des Einsatzes von List.

* Infast 50 % der Verfahren (n=222), die eine sexuelle Ausbeutung zum
Gegenstand hatten, unterhielten Geschadigte*r und Beschuldigte*r

eine Liebesbeziehung.

* Laut Expert*innen bereite das Tatbestandsmerkmal der List erhebliche
Probleme; liberdies werde die Verfolgung durch die fehlende
Bereitschaft der Geschadigten zur Mitwirkung im Strafverfahren

erschwert.

K i‘ E Ergebnisse

21

Fazit: bessere Erfassung von Loverboy-
Fallen

* Loverboys spielen wie vom Gesetzgeber angenommen eine

bedeutende Rolle in Menschenhandelsverfahren.

* Die Erfassung durch das Merkmal der ,,List“ und eine damit
einhergehende Verbesserung der Bekampfung konnte nicht erreicht

werden.

22
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Unterziel: Nachfrage entgegenwirken

* Polizeiliche Kriminalstatistik (PKS) der Jahre 2017 bis 2019: 29 Fille
einer Freierstrafbarkeit nach § 232a Abs. 6 S. 1 StGB

* Bundeslagebild aus dem Jahr 2017: ein Fall einer Freierstrafbarkeit

nach § 232a Abs. 6 S. 1 StGB

* Analysierte Strafverfahrensakten: ein Strafverfahren wegen einer

Freierstrafbarkeit nach § 232a Abs. 6 S. 1 StGB

K i‘ E Ergebnisse
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Unterziel: Nachfrage entgegenwirken

* Laut Expert*innen spiele die Freierstrafbarkeit in der Praxis keine

Rolle.

* Problematisch seien insbesondere die Erkennbarkeit eines
Menschenhandelsopfers und der nahezu unmaégliche Nachweis eines

entsprechenden Vorsatzes.

« Jedoch geniigt seit gesetzlicher Anderung vom 10.08.2021 nun

leichtfertiges Verkennen der Freier*innen.

K i‘ E Ergebnisse
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Fazit: Nachfrage entgegenwirken

* Inder bisherigen Fassung findet § 232a Abs. 6 S. 1 StGB keine

Anwendung in der Praxis.

* Durch die Erweiterung auf eine leichtfertige Begehungsweise ist das

(laut Expert*innen) maRgebliche Hindernis beseitigt worden.

* Die Auswirkungen sind abzuwarten.

26
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Beurteilung des Zielerreichungsgrades
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Oberziel: Verbesserung der Bekampfung
des Menschenhandels

Verfahrenszahl
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Abbildung 3: Entwicklung der Verfahrenszahlen laut Bundeslagebild Menschenhandel und Ausbeutung im Zeitraum 2009 bis 2019
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Oberziel: Verbesserung der Bekampfung
des Menschenhandels

Vor der Reform (n=455) Nach der Reform (n=216) Rachldey ae:g;g felclen
Einstellung im Ermittlungsverfahren 63,3 % 73,6 % 63,6 %
Weiterleitung an das Gericht 36,7 % 26,4 % 36,4 %
Entscheidung des Gerichts
Erlass des Strafbefehls 1,8% 1,4 % 1,2%
Einstellung im Hauptverfahren 2,6% 2,8% 2,4%
Freispruch 4,4 % 1,4 % 1,2 %
Verurteilung... 253 % 19,4 % 30,4 %
... wegen anderer Delikte 42 % 42 % 3,6%
... wegen Menschenhandels 16,9 % 13,4 % 252 %
... keine Angabe 3,7% 1,9% 1,6 %

Tabelle 1: Vergleich der Verfahrensabschlisse vor und nach der Reform

K i‘ E Ergebnisse
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Fazit: Verbesserung der Bekampfung des
Menschenhandels

* Insgesamt kommt die Untersuchung zu dem Ergebnis, dass die
Verbesserung der Bekdmpfung des Menschenhandels durch die

Reform der §§ 232 bis 233a StGB nicht erreicht werden konnte.

K i‘ E Ergebnisse
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Vielen Dank fiir lhre
Aufmerksamkeit

Kontakt: Prof. Dr. Tillmann Bartsch/

Nora Labarta Greven

Kriminologisches Forschungsinstitut Niedersachsen e.V.
Liitzerodestr. 9

30161 Hannover

E-Mail: Tillmann.Bartsch@kfn.de/
nora.labarta@kfn.de
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Leveraging innovation to fight THB:
a comprehensive analysis of
technology tools

THB: Countering Impunity
Enhancing investigations and prosecutions

With financial support from the European Union’s Internal Security Fund
— Police 2014-2020

24-25 March 2022, Trier

The scale of the problem and the response

The problem
24,900,000
The response
118,932
O

US TIP Report 2020/ ILO

S C Organization for Security and
Co-operation in Europe




What is the role of technology?

S C Organization for Security and
Co-operation in Europe 3

The increasing role of technology

The online advertisement of sexual services is an
increasing phenomenon relating to THB for sexual
— exploitation, with children being advertised as adults

CRIMINAL NETWORKS
INVOLVED IN THE
TRAFFICKING AND
EXPLOITATION OF

UNDERAGE VICTIMS
IN THE EUROPEAN
UNION

75% of survivors were
advertised online for
sexual services and
that online advertising
is increasing while
advertising on the
street is decreasing

S C Organization for Security and
Co-operation in Europe 4

Survivor

Insights




The increasing role of technology

DEMAND.

ey}

“[the] internet is faster In SE Asia, online platforms Technology has become
than any other method. | facilitating live streaming  of the single greatest
have customers daily, sexual abuse of children - facilitator of the
rise in child THB in the region commercial sex trade in

between 10-50 people”

all of the countries

S C Organization for Security and
Co-operation in Europe

observed, with the
exception of Jamaica

The increasing role of technology

poLICY

- - An increase of organ offers over the
Internet in some regions of the OSCE

Trafficking in
human organs

Terrorist and violent extremist groups are using
social media to recruit victims for forced
marriages, labor and sexual exploitation

S C Organization for Security and
Co-operation in Europe

IDENTIFYING AND EXPLORING THE
NEXUS BETWEEN HUMAN
TRAFFICKING, TERRORISM, AND
TERRORISM FINANCING




Technology enabled human trafficking

v/ 250,000 new escort ads are posted online every day. Somewhere
in that pile of data are children who are bought and sold online for
SeX (Thorn)

v According to Project Arachnid (Canada)

v' 5.1 million web pages hosting child sex abuse material with
40,000 unique images of child sex abuse

v Identifying 100,000 new unique images of child sex abuse per
month

v Out of the 790,000 notices ARACHNID has sent to providers,
85 percent involve children not previously identified by police

S C Organization for Security and
Co-operation in Europe 7

Technology enabled human trafficking

v" In Austria, in 74% of THB cases the Internet is the most common
infrastructure used by perpetrators

v/ There are now one million reports of online sex abuse in
Philippines a year

v/ 750,000 individuals estimated to be looking to connect with
children across the globe for sexual purposes online at any one
time

v' OSCE identified over thousands of websites in 26 OSCE pS
where the risks of THB is high

S C Organization for Security and
Co-operation in Europe 8




OSCE response - research

305 initiatives identified as a result of the mapping exercise

coO
on

Laborlink

S C Organization for Security and
Co-operation in Europe 9

Leveraging innovation to fight trafficking in
human beings: a comprehensive analysis of
technology tools

The views, opinions, concl d other inf

re not given
nor necessarily endorsed by the Organization for Security and Co-operation in Europe (OSCE)
unless the OSCE s explicitly defined as the Author of this document.

https://www.osce.org/cthb/455206
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OSCE response - research

Trafficking type Per cent of tech tools

Labour Trafficking 46%

Sex Trafficki 29%

Other 21%

N/A 4%

Region of operation

= North America
= MENA

» hsia

= Latin America &

Carribean
= Europe

= Oceania

S C Organization for Security and
Co-operation in Europe

Language available
3%

= English
languages

= Unclear

# Spanish

® French

= Other

® Chinese

Regional / global

" Regional

26% Global

» English and other

11
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OSCE response - research

2% 1%
1
%l

o

Anti-trafficking tool type

= Victim /Trafficker
Identification

® Awareness-raising,
Education, Collaboration

= Supply Chain
Management

= Data Trends & Mapping

= Corporate Risk
Identification

= Worker Engagement &
Empowerment

= Victim Case Management
& Support

= Ethical Shopping

Privacy/Personal Identity
= Payment Security

Other

S C Organization for Security and
Co-operation in Europe
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OSCE response - research

Target users

Standards & Certification Bodies
Other

Consumers

Government/IGOs

Community /Family

Potential victims

Victims

Law Enforcement

" Percentage

NGOs
Businesses
25
S C Organization for Security and
Co-operation in Europe 13
Academia L
e e nati Religious
B Nr of initiatives fnternations 4% '\ 0ot
Organization
N 6%
> Partnership
= 8%
Private
Sector
Governmen 40%
9%
= ™
o o~ @
I - i
oF = “ o o v -
R e
& & & & & &
% < N > < &
<% S & & ¥ @
av o Q¥ & NGOs
& & 33%
14
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OSCE response - research

TECH
AGAINST > OURWORK ¥  WHO'SINVOLVED ¥  NEWS & EVENTS  INTERACTIVE MAP  CONTACT US
TRAFFICKING

nioad the bt of ant trafficking tech &

TECH INTERACTIVE MAP OF
AGAINST > ANTI-TRAFFICKING
TRAFFICKING TECH TOOLS )
TOOL CATEGORY
TARGET USERS ‘ TARGET SECTOR
TECHNOLOGY TRAFFICKING TYPE

Browse the tool list or select a o to explore tool connections

S C Organization for Security and
Co-operation in Europe 15
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Specific examples - data scraping software

SPOTLIGHT

Ads with a Similar Image

08 (133

ot Saned Age Uy -

DTHICK & JUICY DISWEET & WET «24% HUGE T - g

ey
BOOBS © W =3 & Simply AmAz InG « BB oo i Sep 15,2017
DA % - 26

LocKnon  Maryand Manand

DTHICK & JUICYD2SWEET & WET 624 HUGE COUCTD  Th, Sep 21, 2017

axizmeor
BOOBS & W . £ Simply AmAz InG « oss Thusep 21,2017
DOBE % 26 vt
Locanon washingion D.C.
3 — Darcet Conmbis
[ecre Lomme ]
1<) ATHICK 8 JUICY MSWEET & WET o248 HUGE T L0
R BOOBS & W 3  Simply AmAz InG « I ome st 2017
e o
e e i cotsootio N ADKADUB-CCRB-400-3993- 3099€0608 5.0
Organization for Security and
Co-operation in Europe 16
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Specific examples - data scraping software

AVERAGE KIDS REACHED
DAILY TIME SAVED CHILDREN IDENTIFIED

S C Organization for Security and
Co-operation in Europe 17

17

Specific examples - data scraping software

Since 2018, Traffic Jam was used to identify an estimated
6,800 victims of sex trafficking.

S C Organization for Security and
Co-operation in Europe 18
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Specific examples - data scraping software

S C Organization for Security and
Co-operation in Europe 19
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Al tools to fight THB - PROJECT INTERCEPT

HOW PROJECT INTERCEPT WORKS

. G
‘m}*é}{&@m’

ChatBot

S C Organization for Security and
Co-operation in Europe 20
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Al tools to fight THB - PROJECT INTERCEPT

1+ project intercept

conversations between bots and potential buyers

14256575024
12065528377 phone lookup
@
r— hatd be great, Fm oo @ awe Tt
ange
akiney joe ) how ol are you? 2 minstes g0
address 400 E Denny Way
2 minuces w0 35 what's the donation for qu k
well Unatjust nappens to be y fsvarie, 100, any service: - ity Seatta
You Waniin particuiar? i
s WA
T ican do that. like |5 . @
i 981222050
st ight an 722 where d you wart 10 meet? code

ricel i ke that! P'm n redmonsd. can you came here?

carier:  Google Vaice

K hey ' 00l with whernever. any pic of you 10 feel safe? fm
new ta ths

ine MHonFixedVOIP
type:

that's me... you gunna send ma ane?
belongs  Business

ates a0 10 type:
K 100fe for gfo, s P oeston A
usage:
Adein - Saattia Against Slavery © 2018 - Projost Intarcapt by Saattia Against Slavery

S C Organization for Security and
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Specific examples — labor exploitation

Blockchain technology

Traceability of goods and products in supply chains

PROVENANCE op

@ Ambrosus

Trusted Quality of Food & Medicine

CONSENSYS

S C Organization for Security and
Co-operation in Europe 22
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Specific examples — labor exploitation

R o
FREEZWOIK
R

trace (gZ4NE"

Laborlink

Solutions

((LABORVOICES 1))

. MADE IN A ) |
hels- N FREE
WORLD STRING

S C Organization for Security and
Co-operation in Europe 23

23

Specific examples — financial analysis

Common indicators of ML related to

- - N
human trafficking FNTRAC T CANAFE
Purchases POS Purchases Transactions
* Multiple point-of-sale * Multiple point-of-sale * Hotel / Motel
transactions at transactions at transactions often
* car rental agencies e Drug stores totalling thousands of
« local hotels / motels « Clothing stores dollars monthly across
) Canada
= Distance * Beauty stores (e.g., B
transportation (e.g., stores that sell * Hotel / Motel charges in

airline, train, and/or lingerie and/or make- d.lﬁerenr cities in short
bus ticket purchases) up) time span
* Local transportation * Fast food restaurants
(e.g., taxi, limousine,
vehicle rental, ride
sharing services)

S C Organization for Security and
Co-operation in Europe 24
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Specific examples — financial analysis

Suspicious Transaction Reports

. D
Received FINTRAC T CANAFE
[ STRs Received
2017 ] 4200
2016 [ ] 2000
2015 [ 450

[ Disclosures...
M Reactive M Proactive

2015 2016 - 2018

2016 |
2015 ; 19

S C Organization for Security and
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OSCE response - research

Mapping the
online landscape
of platforms
where the risks
of THB is high

S C Organization for Security and
Co-operation in Europe 26

26
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OSCE response —research ALBANIA

> A prevalence of foreign girls is distinguished in the sites observed.
Mainly claim to be Russian or Ukrainian, and rarely Albanian
nationality.

» The use of foreign phone numbers is observed in most of the
sites, while in some cases the same number is used as contact for
different women.

» One website offers “virginity auctions” for club members only.
Navigating the “virgins” link are observed a number of visibly very

young girls

S C Organization for Security and
Co-operation in Europe 27

27

OSCE response —research GREECE

» There are three main online marketplaces in Greece: escort
catalogues, escort agencies, and sites advertising the site-
specific services

» Europe-wide and multi-national sites such as Eurogirlsescort,
TopEscortsClub and TopEscortBabes have sub-sites for Greece,
with over 1000 advertisements on each

» the sites provide very little information about the women. The
most prominent demographics appear to be Russian-speaking

and Latin American

S C Organization for Security and
Co-operation in Europe 28
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OSCE response —research LITHUANIA

Services %
escort services 86
catalogue/directory

61
female/male 12

female/male/shemale 7

shemale 5
3

escort agency

classifieds site
dating site
hobby board

N W oo

» International resources prevail - 92%. Local resources
take up 8% of the market share.

» Some escort agency offers the services of a girl for a
period of 7 and 14 days, which may be indicative of
human trafficking.

S C Organization for Security and
Co-operation in Europe 29
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OSCE response - policy action

» Analysis of how technology-facilitated

Policy responses to
hors: fpoa eserior B THB has been approached from the

trafficking in human beings:

Analysis of current perspective of policy and legislation
approaches and considerations 4 ) o )
for moving forward / > Examines the policies and practices

adopted by the private sector and civil

society organizations.

» Offers recommendations for policy

and legislative responses by OSCE

OEEE =

participating States to the misuse of

EE Organization for Security and teChnO|Ogy to eXp|0|t victims
Co-operation in Europe ©

30
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OSCE response - policy action

v" Review national laws that are pivotal to enforcing and prosecuting

technology-facilitated THB offences to ensure that they adequately
apply to technology-facilitated THB offences

v" Consider whether inclusion of an explicit reference to technology-
facilitated THB in anti-trafficking legislation is needed, or, alternatively,

consider providing interpretative guidance

v Increase adoption of the Budapest Convention

S C Organization for Security and
Co-operation in Europe 31
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OSCE response — policy action

Regulatory reform that is based on co-regulation or State-led regulation

v’ Establish safety as a paramount consideration for all categories of

users in policy and regulatory measures;

v Implement “safety-by-design” principles in design, development and

distribution phases.
v" Adopt prevention measures

v" Conduct regular due diligence

S C Organization for Security and
Co-operation in Europe 32

32
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OSCE response - policy action

Enhance State-led regulatory frameworks

Requlatory reform that is based on co-regulation or State-led requlation

v Conduct proactive monitoring for exploitative materials and misuse of

platforms, and establish mechanisms that allow direct reporting

v’ Establish liability for harm caused by content on the platforms or
exploitation on the platforms based on the should-have-known
principle

v’ Establish transparency standards

S C Organization for Security and
Co-operation in Europe

33
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Thank you!
radu.cucos@osce.org
, @osce_cthb
osce.org/secretariat/
Ewwii trafficking
34
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DE CRIMINALITATE ORGANIZATA SI TERORISM

ROMANIA

Utilising the European Investigation Order (EIO) to
enhance THB investigations and prosecutions.

(! [
bdid

The Directive 2014/41/EU regarding the European Investigation Order in criminal matters became
applicable on 22 May 2017.

It updated the legal framework for the gathering and transfer of evidence between Member States. In
particular, it replaced the Convention on Mutual Assistance in Criminal Matters between the Member
States of the European Union.

The Directive is based on the principle of mutual recognition of judgements and judicial
decisions and allows a judicial authority in one Member State (the "issuing authority") to
request that specific investigative measures are carried out by an authority in another
Member State (the "executing authority") to obtain evidence.

3/22/2022



* EIO is about speeding the legal procedures

* EIO FORMS

* European Investigation Order (EIO), in Annex A;

* Confirmation of the Receipt of an EIO, in Annex B; and

* Notification of the interception of telecommunications without technical
assistance, in Annex C.

The executing authority, which receives the EIO must, within a week of the
reception of an EIO, complete and send the confirmation of the receipt of an
EIO, set out in Annex B (Art. 16(1) of the Directive.

https://www.ejn-crimjust.europa.eu/ejn/libshowdocument/EN/3155/EN

Investigative measures that can be requested through EIO:

* Hearing

* Hearing through video-conference

* Information on bank and other financial accounts

* Controlled delivery, monitoring of banking or other financial operations
* Covert investigations

* Interception of telecommunications with or without the technical
assistance of another Member State

g
— www.diicot.ro @

3/22/2022



3/22/2022

Measures that cannot be requested through EIO:

e Establishment of Joint Investigation Teams and evidence gathering within them
e Seizing of assets

*  Cross-border surveillance, as referred to in the Convention implementing the
* Schengen Agreement;

* The preservation of data;

e Transfer of a person to another Member State for the purposes of prosecution,

¢ including bringing that person before a court for standing trial for which a
European Arrest Warrant (EAW) should be issued

¥
— www.diicot.ro @

EIO is about the interoperability of systems

Interoperability regards:

1. Legal Framework

2. Semantics/definitions
e 3. Technical aspects
* 4. Institutional/organisational aspects

¥
— www.diicot.ro @




1. Legal framework

The Directive 2014/41/EU regarding the European Investigation Order in criminal matters

*  COM(2020) 712 final Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL on a computerised system for communication in cross-border civil and criminal
proceedings (e-CODEX system), and amending Regulation (EU) 2018/1726.

¢  The e-CODEX system is the digital backbone of EU judicial cooperation in civil and criminal
matters. e-CODEX comprises a package of software products which allow to set up a network
of access points for secure inter-court digital communication.

https://www.europarl.europa.eu/legislative-train/theme-a-new-push-for-european-democracy/file-proposal-
for-the-e-codex-regulation

g
— www.diicot.ro @

1. Legal framework

* ”[...]a clear and uniform legal basis for the whole EU".

* The proposed regulation entrusts the eu-LISA Agency with the
operational management of the e-CODEX system. The
handover of e-CODEX to eu-LISA would take place no earlier
thanin July 2023.

https://www.europarl.europa.eu/legislative-train/theme-a-new-push-for-european-democracy/file-proposal-
for-the-e-codex-regulation

g
— www.diicot.ro @
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2. Semantics/definitions

- Do EU MS have the same definitions of Investigative
measures?

* Do EUMS have the same legal framework in
authorizing investigative measures?

g
— www.diicot.ro @

2. Semantics/definitions

Special investigative measures - Art 22-31 of the EIO Directive

“-With regard to interception of other communications, e.g. via a device in a car that crosses
the border, a covert listening device (‘bugging’), one Member State represented in the
workshop reported that in its national legislation bugging is indeed regarded as interception
of telecommunications/wiretapping. In other Member States, bugging is not regarded as
interception, but is in fact considered an even more intrusive measure and cannot be
authorised retroactively.

(52nd Plenary meeting of the European Judicial Network - EJN Conclusions on the European
Investigation Order, 2019).

g
— www.diicot.ro @
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2. Semantics/definitions

Special investigative measures - Art 22-31 of the EIO Directive

* In some Member States the national legislation provides for that a notification to
the other Member State is required only if the communication is listened to; on
the other hand, in some Member States, the legislation states that any information
that is obtained through a telecommunications system requires notification, e.g.
positioning.™

(52nd Plenary meeting of the European Judicial Network - EJN Conclusions on the European
Investigation Order, 2019)

11

3. Technical aspects

* Infrastructure — development of e-Evidence Digital Exchange System (e-EDES) and the e-
Justice Communication via Online Data Exchange (e-CODEX).

* Secure connections between MS
* Large amounts of data to be transferred

* Data retention

g
— www.diicot.ro @
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3. Technical aspects

* Electronic evidence poses major challenges*:

*  scant/lack of suitable and systematic regulation

*  necessity for specific knowledge not only to understand the nature of the electronic evidence but also
how to process the data and how to interpret specific processing laws

« difficulty to present electronic evidence at court in an understandable manner

«  difficulty electronic evidence to be accepted at court where judges ask for more guarantees than with
traditional evidence

*  lack of technical infrastructure in judicial departments

*  high cost of examining and interpreting the information

« difficulty in proving authenticity, reliability and origin of data

*  volatility of data and ease of manipulation

« difficulty in identifying the perpetrator of the crime

« difficulty in conserving, preserving and storing electronic data

« difficulty in establishing the legal value of the electronic evidence
* lack of legal support and certification models

*http://www.evidenceproject.eu/about-evidence/concept-and-objectives.html

13
3. Institutional aspects
* Which authorities should be involved
* |Identifying the executing authority
 Notification of interception

14
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Open discussions

* Covert investigations/covert online investigations

* Interception of communications vs. end-to-end
encryption and online anonimity

* Costs of investigations vs. respect of privacy and
individual rights

15

Open discussions

Exceptionally high costs

“(23) The expenses incurred in the territory of the executing State for the execution of an EIO should be
borne exclusively by that State. This arrangement complies with the general principle of mutual
recognition. However, the execution of an EIO may incur exceptionally high costs on the executing State.
Such exceptionally high costs may, for example, be complex experts' opinions or extensive police operations
or surveillance activities over a long period of time. This should not impede the execution of the EIO and
the issuing and executing authorities should seek to establish which costs are to be considered as
exceptionally high. The issue of costs might become subject to consultations between the issuing State and
the executing State and they are recommended to resolve this issue during the consultations stage. As a
last resort, the issuing authority may decide to withdraw the EIO or to maintain it, and the part of the costs
which are estimated exceptionally high by the executing State and absolutely necessary in the course of the
proceedings, should be covered by the issuing State. The given mechanism should not constitute an
additional ground for refusal, and in any event should not be abused in a way to delay or impede the
execution of the EIO.” — EIO Directive

16
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DIRECTIA DE INVESTIGARE A INFRACTIUNILOR
DE CRIMINALITATE ORGANIZATA SI TERORISM

= e
ROMANIA

Thank you!

Alexandru DENA

WM DIICOT Specialist
! H”" alexandru.dena@diicot.ro
) e it
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